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1. INTRODUCAO

O objetivo desta Politica é esclarecer como a DMS LOGISTICS realiza o
desenvolvimento de seus sistemas e servir como guia de boas praticas a serem
adotadas por analistas, desenvolvedores e todos os colaboradores que operam os
sistemas da DMS LOGISTICS, tornando o processo de concepg¢ao e uso dos sistemas
mais confidvel, auditavel, estavel e protegido contra ameacas, a fim de atender aos
conceitos de qualidade de software.

A metodologia de desenvolvimento seguro da DMS LOGISTICS se baseia no Guia de
Codificagdao Segura da OWASP, nas praticas do Ciclo de Vida de Desenvolvimento
Seguro da Microsoft, bemm como na metodologia SCRUM de ciclo de vida de
desenvolvimento de softwares (SDLC) e utiliza o método de modelagem de
ameacas, além da segregag¢ao de ambientes.

2. ESCOPO

Esta Politica se aplica a todos os colaboradores de tecnologia da informacao, sejam
contratados, trabalhadores temporarios, terceirizados ou estagiarios, que estejam
de algum modo envolvidos nos processos de desenvolvimento de sistemas e
aplicagdes da DMS LOGISTICS.

3. DIRETRIZES GERAIS DESSA POLITICA

e Ossistemas e aplicagdes desenvolvidos, criados ou implantados no ambiente
da DMS LOGISTICS devem seguir um ciclo de vida de desenvolvimento
seguro padronizado, estabelecido nesta Politica.

e Os sistemas e aplicagcdes devem receber manutencao frequente e é exigido
que passem por atualizagdes periddicas para lidar com possiveis
vulnerabilidades. Esses processos deverao ocorrer no minimo a cada 30
(trinta) dias ou quando existir a necessidade/recomendacio de atualizacio.

e Todo sistema ou aplicacao desenvolvido deve ter como direcionamento o
Guia de Desenvolvimento Seguro da OWASP e demais recomendacgdes de
seguranca contidas nesta Politica.

e Na DMS LOGISTICS, os ambientes de desenvolvimento, teste e producao sao
separados.

e Existe separagao de fungdes e controles de acesso entre o pessoal designado
para os ambientes de desenvolvimento/teste e aqueles designhados para o
ambiente de producao. Sao utilizados servidores, bases de dados e redes
diferentes para garantir que nao haja contaminacao de dados.
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A fonte de producao de dados deve ser higienizada antes do uso em

ambiente de desenvolvimento ou teste e os controles de acesso de

producéo/teste devem estar em conformidade com os padrdes de producao.

e Nenhum dado é movimentado do ambiente de testes para producao.
Apenas o cédigo fonte do sistema é utilizado.

e Todos os funcionarios envolvidos no desenvolvimento de sistemas e
aplicagdes devem receber treinamento para escrever cédigos seguros.

e O acesso ao coédigo fonte sera restrito, com base no principio do menor
privilégio.

e Para sistemas/softwares que armazenam e transmitem informacdes
confidenciais, serao implementados controles de seguranga para limitar o
output ao minimo necessario, conforme definido pelo usuario.

e Todos os sistemas e aplicagbes recém-desenvolvidos, bem como

atualizagdes ou revisdes dos mesmos deverao ser totalmente testados e

aceitos antes da implantagdao no ambiente de producao.

4. CICLO DE VIDA DE DESENVOLVIMENTO

A 1SO 27001:2022 estabelece, em seu controle A.8.25 o uso de um ciclo de vida de
desenvolvimento seguro, onde devem ser estabelecidas regras para o
desenvolvimento seguro de software, sistemas e aplicagdes.

Nesta Politica, serdo abordadas duas modalidades de ciclo de vida de
desenvolvimento seguro: o SDL, da Microsoft, onde sdo estabelecidas praticas de
seguranca durante o desenvolvimento e o SDLC, da metodologia SCRUM, onde de
fato & estabelecido um processo, dividido em etapas bem definidas de
desenvolvimento.

4.1. CICLO DE VIDA DE DESENVOLVIMENTO SEGURO (SDL)

O ciclo de vida de desenvolvimento seguro (SDL) consiste em uma série de praticas
gue assegurem os requisitos de seguranca de um sistema, aplicagao ou software. O
SDL (Security Development Lifecycle) auxilia desenvolvedores a programar com
mais segurancga, reduzindo o numero e a gravidade das vulnerabilidades, enquanto
reduz também o custo do desenvolvimento.

Para fins de referéncia, esta Politica utilizard como base o modelo de SDL da
Microsoft.

4.1.1. PRATICA 1-TREINAMENTO
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Como a seguranca &€ um dever de todos, € importante que desenvolvedores,
engenheiros, analistas e gestores entendam os principios de seguranga, para que
possam construir sistemas, aplicagoes, softwares e produtos mais seguros enquanto
ainda visam atender as necessidades do negdcio.

Um treinamento efetivo deve complementar e reforgar as normas estabelecidas nas
politicas de seguranca.

4.1.2. PRATICA 2 - DEFINIR OS REQUISITOS DE SEGURANCA

E necessario considerar a seguranca e a privacidade como um aspecto fundamental
no desenvolvimento e, independentemente da metodologia utilizada neste
processo, os requisitos de seguranga devem ser continuamente atualizados para
refletir as mudancas no cenario de ameacas.

A etapa ideal para definir os requisitos de seguranca é durante o design inicial e
estagios de planejamento, ja que isso permite que os times de desenvolvimento
integrem a seguranga durante todo o processo e contribui para minimizar
interrupgoes por problemas de segurancga.

Alguns fatores que influenciam na definicdo dos requisitos de seguranca de uma
aplicagao, sistema ou softwares sao os requisitos legais (por exemplo, a Lei Geral de
Protecao de Dados) e industriais, padrdes internos e praticas de desenvolvimento,
revisao de incidentes anteriores e ameacas conhecidas.

4.1.3. PRATICA 3 - DEFINIR METRICAS E RELATORIO DE CONFORMIDADE

E essencial definir os niveis de qualidade de seguranca minimos aceitaveis e manter
os times de desenvolvimento a par desses niveis, de modo a atingi-los.

Definir isso logo no inicio do processo ajuda o time de desenvolvimento a entender
Os riscos associados a problemas de segurancga, identificar e corrigir defeitos de
seguranca durante o desenvolvimento e aplicar os padrdes de seguranga em todo
o projeto. Estabelecer um indicador de bugs (erros) é importante para definir
claramente os limiares de gravidade das vulnerabilidades de seguranca (por
exemplo, todas as vulnerabilidades conhecidas descobertas com um nivel de
gravidade “critico” ou “importante” devem ser fixadas com um tempo de resolucao
especifico).

4.1.4.PRATICA 4 - PERFORMAR A MODELAGEM DE AMEAGCAS

A modelagem de ameacas deve ser usada em ambientes onde existe um risco de
seguranca significativo. A modelagem de ameacas pode ser aplicada em um
componente, aplicacdo ou a nivel de sistema. E uma pratica que permite que os
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times de desenvolvimento considerem, documentem e discutam as implicagdes de
seguranca dos designs no contexto do ambiente operacional planejado, de um
modo estruturado.

Aplicar uma abordagem estruturada em cenarios de ameaca ajuda o time a
identificar vulnerabilidades de modo mais efetivo e menos custoso, determinando
riscos oriundos dessas ameacgas para entdo estabelecer meios de mitigacao
apropriados. A modelagem de ameacas serd melhor abordada no tépico 5 (cinco).

4.1.5. PRATICA 5 - ESTABELECER REQUISITOS DE DESIGN

O método SDL de ciclo de vida de desenvolvimento é tipicamente visto como uma
forma de assegurar atividades que ajudem desenvolvedores a implementar
recursos seguros, em que esses recursos sao projetados com respeito a seguranca.
Para alcancar isso, os desenvolvedores geralmente vao se basear em recursos de
seguranca como criptografia, autenticagcao, /ogging (registro), entre outros. Em
muitos casos, a selecdo ou implementacdao de recursos de seguranga é tao
complicada que as escolhas do design ou implementa¢dao provavelmente vao
acabar resultando em vulnerabilidades. Por isso, é crucial que esses recursos sejam
aplicados de modo consistente e com um constante entendimento da protecao que
eles fornecem.

4.1.6.PRATICA 6 — DEFINIR E UTILIZAR PADROES DE CRIPTOGRAFIA

Com o aumento de computagao em dispositivos modveis e cloud, € de suma
importancia garantir que todos os dados, incluindo as informacgdes sigilosas estao
protegidos de vazamento ndo intencionais ou alteragdao quando estao sendo
transmitidos ou armazenados. Encriptacao tipicamente é o meio utilizado para
alcanca esse objetivo. Fazer uma escolha incorreta no uso de criptografia em
qualquer aspecto pode ser catastréfico, e € melhor desenvolver padrdes claros de
encriptacao que fornecam especificagdes a respeito de todos os elementos na
implementacao da encriptacao.

Uma boa regra geral é somente usar bibliotecas que sao respeitas e reconhecidas
na industria e garantir que elas sdao implementadas de uma maneira que permita
gue sejam facilmente substituidas, caso haja necessidade.

4.1.7.PRATICA 7 - GERENCIAR OS RISCOS DE SEGURANCA EM UTILIZAR COMPONENTES
TERCEIRIZADOS

Atualmente, a vasta maioria dos projetos de software sao feitos utilizado
componentes terceirizados. Quando se selecionam componentes terceirizados, é
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importante entender o impacto que uma vulnerabilidade de seguranca nos
mesmos pode ter na seguran¢a do sistema em que esse componente sera
integrado. Possuir um inventario preciso de todos os componentes terceirizados e
um plano para responder no caso de novas vulnerabilidades serem descobertas é
de suma importancia para ajudar a mitigar possiveis riscos, mas validacdes
adicionais devem ser consideradas, como o tipo de componente utilizado e o
potencial impacto de uma vulnerabilidade.

4.1.8. PRATICA 8 — UTILIZAR FERRAMENTAS APROVADAS

E importante definir e publicar uma lista de ferramentas aprovadas e as checagens
de seguranca associadas a elas, como as opcdes de compiler/linker e avisos.
Desenvolvedores devem se esforcar para utilizar as versdes mais recentes dessas
ferramentas aprovadas, além de estarem a par de novas analises de seguranca,
funcionalidades e meios de protecao.

4.1.9. PRATICA 9 - PERFORMAR TESTES DE SEGURANCA DE ANALISE ESTATICA (SAST)

Analisar o cédigo fonte antes de compilar fornece um método altamente escalavel
de revisao de segurancga no cédigo e ajuda a garantir que as politicas de seguranca
de desenvolvimento estao sendo seguidas. O SAST é geralmente integrado no
pipeline do commit para identificar vulnerabilidades cada vez que o software é
construido. Porém, algumas ofertas se integram no ambiente do desenvolvedor
para encontrar certas falhas como a existéncia de fun¢des ndo seguras ou banidas
e as substituem por alternativas mais seguras conforme o desenvolvedor esta
escrevendo o cédigo. Nao existe uma solucao que serve para tudo e times de
desenvolvimento devem decidir qual é a melhor periodicidade para performar o
SAST e talvez utilizar multiplas taticas, para balancear produtividade com cobertura
de seguranca adequada.

4.1.10. PRATICA 10 - PERFORMAR TESTES DE SEGURANCA DE ANALISE DINAMICA (DAST)

Performar uma  verificaggo em tempo de execugao em seu
software/sistema/aplicacdo totalmente compilado ou packaged checa a
funcionalidade que sé é aparente quando todos os componentes estao integrados
e rodando. Isso geralmente é atingido utilizando uma ferramenta ou conjunto de
ataques pré-configurados, ou mesmo ferramentas que monitoram especificamente
o comportamento da aplicagdo com corrupgao da memoria, problemas de privilégio
de usuario e outros problemas criticos de seguranca. E similar ao SAST, ndo existe
uma solugdo que serve para tudo e, enquanto algumas ferramentas, como
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ferramentas de web scan, podem ser prontamente integradas, outros testes DAST,
como fuzzing, requerem uma abordagem diferente.

4.1.11. PRATICA 11 - PERFORMAR TESTES DE PENETRACAO

Teste de penetragdao (PenTest) &€ uma anadlise de seguranca de um
software/sistema/aplicacido performado por profissionais de seguranca capacitados,
simulando as agdes de um hacker. O objetivo de um PenTest é descobrir potenciais
vulnerabilidades, resultantes de erros no cédigo, erros de configuragao do sistema
ou outras vulnerabilidades operacionais, dentre outros diversos tipos de
vulnerabilidades. PenTests sao comumente performados com um conjunto de
ferramentas e revisdes no cédigo tanto manuais como automatizadas, para prover
um nivel profundo de analise.

4.1.12. PRATICA 12 - ESTABELECER UM PADRAO DE PROCESSO DE RESPOSTA A
INCIDENTES

Preparar um plano de resposta a incidentes é crucial para auxiliar no
enderegcamento de novas ameacas que podem surgir ao longo do tempo. O plano
deve ser criado em coordenagao com Comité de Seguranca da Informacgao. Esse
plano deve incluir quem deve ser contatado em caso de uma emergéncia de
seguranca, e estabelecer o protocolo de servigco de segurancga, incluindo planos para
cédigos herdados de outros grupos dentro ou fora da organizagcao. O plano de
resposta a incidentes deve ser testado antes que seja realmente necessario.

4.2. METODOLOGIA SCRUM-CICLO DE VIDA DE DESENVOLVIMENTO (SDLC)

Diferente do SDL, que consiste em praticas para assegurar a seguranga no
desenvolvimento de um sistema, software ou aplicagao, o SDLC é um modelo de
processos de desenvolvimento agil, baseado na metodologia SCRUM, que divide o
desenvolvimento em etapas bem organizadas, cada uma com o seu objetivo.

A DMS LOGISTICS opera seguindo as seguintes etapas de desenvolvimento: Analise
de Requisitos, Projeto e Implementacao, Revisao de Cédigo, Teste em Ambiente de
Homologac¢ao e Publicagcdao em producao.

Todo esse processo se repete num ciclo, chamado de SPRINTS. Em um primeiro
momento sdo separadas quais as necessidades serdao atendidas neste ciclo e cada
necessidade passa por processos.

Outro ponto importante da metodologia SCRUM é o Daily Scrum, onde é feita uma
reunidao rapida (de 10 a 15 minutos) no inicio de cada dia, onde os membros
informam o que foi feito no dia anterior e qual o planejamento do dia atual.
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Seguem, abaixo, as etapas que regulam o tema. Elas devem ser seguidas por todos
os desenvolvedores.

4.2.1. ANALISE DE REQUISITOS

Elaboracdao e definicdo do problema que serd resolvido compreendendo quais
necessidades serdao atendidas com essa demanda. Nesta etapa os cuidados
referentes a seguranca da informacao num nivel conceitual visam:

e Garantir que a nova demanda nao expde usuarios com niveis de permissodes
mais baixos a informacdes de terceiros.

e Garantir que a nova demanda nao expde informacgodes de terceiros para
usudrios do sistema de outras contas e nem usuarios que nao sao do sistema.

e A nova demanda nao devera alterar informacgdes fornecidas por usuarios do
sistema.

4.2.2. PROJETO E IMPLEMENTACAO

Etapa onde é definido o projeto da solugcao adequando a arquitetura e tecnologia
usadas e a implementacao. Nesta etapa os cuidados referentes a seguranca da
informacao num nivel conceitual visam:

e Desenvolver utilizando testes unitarios e funcionais para que
funcionalidades ja disponiveis ndo sejam afetadas.
e Utilizar praticas de codificagao segura para prevenir:
— SQL Injection
— Cross-site Request Forgery
— Outras ameagas que possam atingir o céodigo em si

e Projetar solugdes que tenham o minimo impacto em dados anteriores de
clientes.

4.2.3. REVISAO DE CODIGO

Nessa etapa o cdédigo e solugcdao produzidos sao revisados para garantir que os
objetivos funcionais e nao funcionais, que sdao passiveis de detectar através da
analise do cdédigo (exemplo: manutenibilidade, disponibilidade e performance),
necessarios sejam atendidos. Nesta etapa os cuidados referentes a seguranca da
informacao num nivel conceitual visam:

e Garantir que as melhores praticas de programacao foram usadas.
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e Garantir que as praticas de programacao previnam ataques de SQL Injection,
ataques de CSRF.

e Garantir que somente a funcionalidade foi aplicada, e cédigos extras nao
foram adicionados.

e Garantia de que no cédigo novo nao sao introduzidas bibliotecas ou cédigos
de terceiros que estejam com vulnerabilidades conhecidas.

e Garantia de que o cédigo novo nao expde brechas ao sistema a terceiros e a
usuarios do sistema.

4.2.4TESTE EM AMBIENTE DE HOMOLOGAGCAO

Nessa etapa a solugcdao €& testada, com objetivo de encontrar falhas no
funcionamento, e também outros requisitos funcionais sao testados, como
desempenho. Nesta etapa os cuidados referentes a seguranca da informacao visam:

e Garantir que o sistema e a nova funcionalidade funcionem.

e Garantir que o sistema funcione em diferentes cargas. Sao feitos testes de
carga em funcionalidades mais criticas.

e Garantir que as novas funcionalidades nao abriram brechas para eventuais
ataques.

4.2.5. PUBLICACAO EM PRODUCAO

Completado o ciclo de desenvolvimento para cada uma das funcionalidades,
corregdes e melhorias esperadas pelo sprint, é feita a publicacdo em producao.
Nesta etapa os cuidados referentes a seguranc¢a da informacgao visam:

e Garantir que o sistema continue disponivel.

e Todo o processo de publicacdo é feito de forma automatizada, evitando
riscos de omissao de execugao de etapas para publicagcdao da nova versao do
sistema.

e Todo o processo de publicagcao garante a publicagcdo sem downtime, caso
precisemos de fazer uma correcao ou ajustes de emergéncia.

e A publicacdao de grande parte de funcionalidades é feita em horario em que
ndao comprometera a utilizagcao pelos usuarios.

e Apbds a publicacao, a aplicagcao € monitorada e quando excecdes inesperadas
acontecem, é notificado a um sistema interno que gerencia essas excecoes
para que possam ser corrigidas.
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5. MODELAGEM DE AMEACAS (THREAT MODELING)

A modelagem de ameacas € uma técnica capaz de auxiliar na protecao de sistemas,
aplicativos, softwares, redes e servicos. Ela funciona identificando possiveis ameacgas
e desenvolvendo estratégias de mitigacdo de risco no ciclo de vida de
desenvolvimento.

Isso é feito utilizando um diagrama de fluxo de dados, mostrando graficamente
como todo o sistema funciona. A partir disso, a modelagem aplica uma estrutura
que auxilia na identificagdo e corregao de problemas de seguranga.

A modelagem de ameacas deve ser desenvolvida por alguém que saiba como o
sistema funciona e tenha conhecimento pratico sobre seguranc¢a da informacao.

Atualmente, o uso da modelagem de ameacgas é recomendado pela grande maioria
das entidades de seguranca da informacao, inclusive a OWASP. Por isso, sua
implementacdao no modelo de operacdes de tecnologia da DMS LOGISTICS é
fundamental para garantir um desenvolvimento seguro.

A modelagem de ameacgas é dividida em quatro fases, sendo que cada uma contém
etapas importantes na criagdo de um diagrama de fluxo de dados, permitindo
entdo, analisd-lo quanto a possiveis ameacas.

5.1. ETAPA 1 - DESIGN

Tem como objetivo capturar todos os requisitos do sistema e informacgdes
importantes, para entao criar o diagrama de fluxo de dados.

5.2. ETAPA 2 - FALHA

Aplica-se uma estrutura de modelagem de ameacas no diagrama de fluxo de dados
para encontrar possiveis problemas de segurang¢a. O diagrama é utilizado para
ajudar a encontrar as ameacas mais comuns e formas de se proteger contra as
mesmas. Exemplos de ameagas mais comuns que podem ser observadas na
estrutura sao: falsificacdo, adulteracao, repudio, divulgacdao de informacgdes
confidenciais, negacao de servico e elevacao de privilégio.

5.3.ETAPA 3 - CORRECAO

Decide-se de que forma serd abordado cada problema. Ou seja, o destino das
ameacas € decidido, mapeando cada uma delas para um ou mais controles de
seguranca, sejam eles fisicos, técnicos ou administrativos, e definindo niveis de
prioridade para a resolucao de cada ameaca.
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5.4. ETAPA 4 - VERIFICAR

E a ultima fase do processo de modelagem de ameacas, onde sdo feitas as
verificacdes, por exemplo, se os requisitos de seguranga foram cumpridos, se foram
encontrados problemas e se houve implementacdo dos controles. E importante
realizar a verificacdo manual e automatizada.

6. GUIA DE DESENVOLVIMENTO SEGURO OWASP

Construir software seguro exige o conhecimento basico dos principios de
seguranca. O objetivo da seguranca em aplicacdes é manter a confidencialidade,
integridade e disponibilidade dos recursos de informacao a fim de permitir que as
operacgdes de negdcios sejam bem sucedidas e esse objetivo é alcangado através da
implementacao de controles de seguranca.

A segurancga de aplicativos e softwares de computadores é uma das etapas mais
importantes do planejamento para o desenvolvimento. A DMS LOGISTICS utiliza a
metodologia OWASP para garantir a seguranca das suas aplicacdes/sistemas.

A OWASP cria, periodicamente, um top 10 de vulnerabilidades mais comuns no
meio dos crimes cibernéticos. Esta lista, nos fornece um guia de principais ameacas
€ como se proteger contra as mesmas.

A Ultima atualizagao do top 10 (2021), introduziu a vulnerabilidade “Insecure Design”,
ou seja, design inseguro, demonstrando a necessidade de cuidados que deve ser
tomados quanto ao desenvolvimento de softwares/sistemas/aplicacées.

Além desta, outras vulnerabilidades dizem respeito ao desenvolvimento, como
“Injection”, (que € uma vulnerabilidade no banco de dados, normalmente quando
se permite a concatenagao, o que abre brecha para a injecdo), dentre outras
vulnerabilidades que podem ser evitadas com um desenvolvimento que segue
parametros de seguranga. Abaixo, segue a lista atualizada do top 10
vulnerabilidades, segundo a OWASP:

e Controle de Acesso Quebrado

e Falhas Criptograficas

e Injecao

e Design Inseguro

e Configuracao Incorreta de Seguranca

e Componentes Vulneraveis ou Desatualizados
e Falhas de Identificacdao e Autenticagao

e Falhas na Integridade de Software e Dados
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e Falhas de Registros de Seguranca e Monitoramento
e Server-side Request Forgery (SSRF)

Para evitar todas essas vulnerabilidades, a OWASP criou e atualiza com certa
frequéncia, de acordo com as mudangas no cendrio de ameacgas, o Guia de Melhores
Praticas de Codificagdao Segura, o qual é utilizado pela DMS LOGISTICS, de acordo
com as necessidades e particularidades de seus sistemas/softwares/aplicacdes, a
fim de mitigar possiveis vulnerabilidades.

O Guia da OWASP tem o propésito de definir e recomendar um conjunto de boas
praticas de seguranc¢a no desenvolvimento. As recomendacdes sao apresentadas no
formato de uma lista de verificagdes. Além dessa lista de verificagdes, o Guia fornece
uma lista de praticas gerais recomendadas:

e Definir claramente os papéis e responsabilidades
e Fornecer as equipes de desenvolvimento formac¢ao adequada em seguranga
no desenvolvimento
e Implementar um ciclo de desenvolvimento seguro
e Estabelecer padrbes de programacgao segura
e Construir uma biblioteca reutilizavel ou fazer uso de uma biblioteca de
seguranga
e Verificar a efetividade dos controles de seguranca
e Estabelecer praticas para garantir a seguran¢a quando ha terceirizagcao no
desenvolvimento, incluindo a definicdo dos requisitos de seguranca e
metodologias de verificagdo tanto para os requisitos das propostas, como
para o contrato a ser firmado entre as partes
O Guia também apresenta principios gerais de seguranca em aplicagcdes e riscos,
com o0s principais aspectos que devem ser levados em conta no momento do
desenvolvimento de um software/sistema/aplicacio.

Para realizar o download da versao em Portugués (Brasil) do Guia, utilize o link:
https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/

7. PLANO DE TESTES

Para garantir um nivel aceitavel de seguranga em nossos sistemas, deverdao ser
feitos diversos testes durante a fase de vida do aplicativo/sistema/software. Entre
eles: testes funcionais, testes de integracao e testes de sistema.

Os testes funcionais sdo realizados apds a implementacdao de cada fung¢ao ou
método que ird compor o cédigo como todo.
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O teste de integracao sera realizado apds a integracao de duas ou mais fungdes ou
métodos e o teste de sistema sera realizado ao término da fase de
implementacéo/codificacido, utilizando os seguintes testes:

e Testes utilizando ferramentas automatizadas no ambiente de
desenvolvimento sempre no fim de cada sprint.

e Testes de seguranca anual feito por um humano para buscar
vulnerabilidades que nao possam ser detectadas por ferramentas
automatizadas (ambiente de producao).

No ambiente de producao devem ser realizados trés tipos de testes:

e Black box
e Gray box
e White box

8. REVISAO DE CODIGOS

A revisdao de cdédigo ajuda os desenvolvedores a aprenderem a base de cédigo.
Quando o desenvolvedor terminar de trabalhar em um problema, outro
desenvolvedor analisa o cédigo e considera perguntas como:

e Ha erros de légica ébvios no cédigo?

e Olhando para os requisitos, todos os casos estdo totalmente
implementados?

e Os novos testes automatizados sao suficientes para o novo cédigo? Testes
automatizados existentes precisam ser reescritos para justificar as alteracdes
no cédigo?

e O novo cdédigo estda em conformidade com as diretrizes de estilo existentes?

As revisdes de coédigo devem ser integradas com o processo existente da equipe, de
acordo com a necessidade apresentada no caso concreto.

9. SEGREGACAO DE AMBIENTES

A DMS LOGISTICS adota a segregacao de ambientes. Esta pratica aumenta a
seguranca nos ambientes de desenvolvimento, teste e producao. O principio-chave
da segregacao de ambientes é assegurar a integridade e disponibilidade (dois dos
pilares da seguranca da informacao) do ambiente de computacao e os dados que
nele residem, proteger contra acesso nao-autorizado, alteragcdes e outros impactos
negativos.
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A separacao do ambiente operacional evita a contaminacgao cruzada de aplicativos
e € uma pratica recomendada no ciclo de vida de desenvolvimento de sistemas. Ao
fazer isso, a DMS LOGISTICS busca impedir que o software seja usado na producgao
antes de estar pronto.

Ao isolar ambientes de aplicativos, as equipes de TI/DevOps podem ajudar a evitar
interrupcoes, erros e violagdes de conformidade que podem afetar negativamente
a receita ou a reputacao da DMS LOGISTICS e causar penalidades financeiras.

Diferentes regras de acesso e consideracdes de integridade de dados se aplicam aos
ambientes de desenvolvimento e teste.

9.1 OBJETIVO

O objetivo da segregacao de ambientes é:

e Evitar o acesso indesejado de clientes a servidores criticos para os negdcios;

e Realizar o teste de aceitacdo do usuario de aplicativos antes da implantacao;

e Isolamento de aplicativos através dos estagios do ciclo de vida;

e Realizacdo de auditorias de conformidade;

e |solar vulnerabilidades de seguranca;

e |Impedir o acesso indesejado do desenvolvedor aos ambientes de producao
ou limitado a solugao de problemas, sendo todas as atividades registradas e
monitoradas.

e Garantir a seguranca nos processos de autenticacdo ao garantir que as
credenciais de cada ambiente sejam Unicas e nao relacionadas.

e Definir procedimentos para a transferéncia de software ou hardware do
desenvolvimento e teste para a producao.

9.2 AMBIENTES

Nossos ambientes sdo separados em trés: Desenvolvimento, QA e Producgao.

O ambiente de produgcao é completamente isolado dos ambientes de
desenvolvimento e QA.

Toda a infraestrutura da DMS LOGISTICS esta na Amazon Web Services (AWS).

Dentro de cada ambiente sao provisionados os recursos computacionais
necessarios para a operacao, sendo eles isolados logicamente através de redes
virtuais privadas baseadas em IPSEC (Protocolo de Seguranca IP) do Amazon VPC
(Virtual Private Cloud).
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Os acessos externos aos recursos internos ao VPC sao direcionados pelo AWS

Network Firewall. Todo o controle de acesso externo as redes é controlado pela
Amazon e contém regras de seguranga para cada ambiente.

10. DADOS EM AMBIENTE DE TESTE

O processo de desenvolvimento envolve uma série de atividades nas quais € muito
comum a ocorréncia de erros que podem acontecer durante todo o processo, desde
a concepcédo até a construcdo da aplicacdo/sistema/software. A atividade de teste
se propoe a auxiliar na descoberta destes erros, o quanto antes, para que o custo da
corregao dos mesmos seja 0 menor possivel.

A etapa de teste € um estagio importante do Ciclo de Vida do Desenvolvimento de
Softwares e pode decidir o destino final da qualidade da aplicacado/sistema/software
que esta sendo langado nos ambientes de tecnologia da DMS LOGISTICS. Portanto,
é muito importante garantir que os ambientes de teste usados para testar o
software sejam confiaveis e o mais préximo possivel da producao.

Devem ocorrer os testes para garantir que, quando o sistema for langado, o maior
numero possivel de problemas esteja resolvido. O teste precisa avaliar a segurancga
e a robustez do sistema e dos dados que ele processa.

O uso de dados pessoais em ambientes de teste constitui um dos assuntos mais
criticos dessa etapa. A garantia da integridade, confidencialidade e disponibilidade
dos dados mesmo em ambientes de teste é o objetivo principal desta etapa e sera
abordado neste documento.

O tipo especifico de dados a serem processados ou a fungao do sistema podem
exigir o uso dos dados de producgao para testar adequadamente seus recursos.

Ambientes de teste muitas vezes nao sao tdao completos quanto os ambientes de
produgdo, entdao certos componentes de um sistema sé podem ser testados
adegquadamente em um ambiente ativo.

Como pode nao ser possivel replicar um processo particularmente especializado
dentro do ambiente de teste devido a limitagdes do préprio processo ou dos dados
que ele requer, para garantir a seguranca dos dados dentro do ambiente de testes
sem prejudicar uma efetiva testagem do software/sistema/aplicacdo, algumas
medidas sdo necessdarias e aplicadas pela DMS LOGISTICS.

Todos os dados pessoais usados nos testes devem ser estritamente relevantes para
o propdsito do teste. Os itens de dados individuais devem ser listados e identificados
como:
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e Nao pessoais

e Pessoais

e Pessoais sensiveis
Uma vez que os dados tenham sido classificados, as razdes para inclusao no teste
devem ser fornecidas. Quando nao for possivel encontrar um motivo para a inclusao,
os dados pessoais nao devem ser usados.

O método de teste precisa garantir que a integridade dos dados seja mantida e
quaisqguer riscos a precisao sejam mitigados.

E importante que um regime de teste do sistema seja implementado para manter
uma trilha de auditoria para capturar erros durante o processo de teste e permitir a
corregao imediata. As verificagcdes de integridade devem ser realizadas nos dados
gue estao sendo alimentados no sistema, especialmente se houver a possibilidade
de esses dados serem mesclados com outros dados ou realimentados no sistema
de origem.

Deve-se ter mecanismos para garantir que os dados de teste ndao sejam retidos por
mais tempo do que o necessario para atender aos requisitos legais, regulamentares
ou comerciais. Eles serao destruidos apds os testes. Os dados pessoais ndo serao
divulgados para fins de teste a terceiros. Caso isso seja necessario, sera solicitada
autorizacao para os titulares dos dados.

10.1. TECNICAS UTILIZADAS

Os testes deverao ser realizados utilizando:

e Embaralhamento de chaves primarias;

e Atribuicao de valores nulos onde as informac¢des sao mais sensiveis;
e Truncar dados;

e Embaralhamento de letras e geracao de dados randémicos;

e Nenhuma imagem de producao € usada em ambiente de teste;

e Acesso restrito a equipe de desenvolvimento, mediante autenticacdao de dois
fatores.

10.2. MASCARAMENTO/ANONIMIZACAO DE DADOS

Antes de realizar os testes, devem ser feitas consideracoes para identificar se dados
ficticios ou anonimizados podem ser usados. Se os dados de teste ficticios nao
puderem ser usados, existem varias técnicas que podem ser utilizadas para
mascarar efetivamente os dados para que os riscos sejam mitigados. Algumas
técnicas de teste e mascaramento de dados adotadas pela DMS LOGISTICS sao
elencadas a seguir.

COPIA NAO CONTROLADA QUANDO IMPRESSA | INFORMAGAO PUBLICA | POL-TI-002 | REVISAO 01 | MAR 2023 | 16



POL-TI-002
REV 01

10.2.1. SUBSTITUICAO

Essa técnica consiste em substituir aleatoriamente o conteddo de uma célula ou
coluna de dados por informagcdoes que parecem semelhantes, mas nao estao
relacionadas a informacgao real. Por exemplo, nomes reais sao substituidos por
aqueles extraidos de uma lista aleatéria.

10.2.2. EMBARALHAMENTO

O embaralhamento é semelhante a substituicao, mas substitui-se o valor de uma
célula por dados derivados de outras células dessa coluna. Esse método nao é tao
util em bancos de dados menores, onde a falta de variedade entre os valores pode
causar um problema.

10.2.3. VARIACAO DE NUMERO E DATA

Este método é Gtil para valores numéricos e de data. E implementado um algoritmo
qgue modifica cada valor (como data de nascimento) por uma porcentagem
aleatédria. Essa técnica tem a vantagem de ser uma maneira razodvel de mascarar
dados, mantendo sua utilidade.

10.2.4. PSEUDONIMIZACAO

Podera ser usada a pseudonimizacao, ou “o tratamento de dados pessoais de forma
gue os dados pessoais ja ndo possam ser atribuidos a um titular de dados especifico
(@ pessoa a quem os dados dizem respeito) sem a utilizacdo de informacgdes
adicionais, desde que essas informacodes adicionais sejam mantidas separadamente
e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais
nao sao atribuidos a uma pessoa singular identificada ou identificavel”.

10.3. ACCOUNTABILITY

A DMS LOGISTICS mantém documentacao relativa ao processamento dos dados
pessoais para teste, identificando como e se foram cumpridos os principios da
LGPD, quais riscos existem para os dados e como a empresa mitigou esses riscos.

A conformidade é demonstrada das seguintes maneiras:
e Mantendo informacao do ativo que esta sendo testado;

e Retencdo de logs de auditoria e acesso de quando os testes ocorreram.

10.4. PLANO DE TESTES

Para garantir um nivel aceitdvel de seguranca nos sistemas da DMS LOGISTICS,
deverao ser feitos os seguintes testes:
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e Testes utilizando ferramentas automatizadas no ambiente de
desenvolvimento sempre no fim de cada sprint.

e Testes de seguranca anual feito por um humano para buscar
vulnerabilidades que nao possam ser detectadas por ferramentas
automatizadas (ambiente de producao).

No ambiente de producao devem ser realizados dois tipos de testes:

e Black box
e Gray box

11. ACESSO AO CODIGO FONTE E AOS REPOSITORIOS

O acesso ao cdodigo fonte é restrito, com base no principio do menor privilégio. O
controle de versionamento utilizado pela DMS LOGISTICS é o Git (Atlassian
Bitbucket). Todos que lidam com cdédigo fonte ou gerenciam/mantém repositérios
de cddigo-fonte devem seguir os seguintes requisitos destinados a proteger o

cédigo-fonte contra acesso nao autorizado, roubo, alteracao e perda.

O cdédigo fonte da DMS LOGISTICS nunca deve ser transferido de forma nao
criptografada.

As senhas e outras credenciais usadas para acessar os repositérios de cédigo fonte
sdo armazenadas em formato criptografado pela gestdo de identidades na
plataforma Atlassian Bitbucket.

E aceitavel armazenar tokens, cookies, tickets ou outras credenciais de autenticacio
localmente, desde que nao contenham senhas nao criptografadas (ou
equivalentes).

O acesso aos repositoérios é feito por meio de criptografia de chave publica, do tipo
SSL (Secure Sockets Layer), individual a cada usuario em complemento ao login e
senha da plataforma Atlassian Bitbucket. Para obter acesso, se faz necessario
solicita-lo ao administrador dos repositérios.

12. NAO CONFORMIDADE

Nos casos em que for determinado que ocorreu uma violagao das politicas da DMS
LOGISTICS, serao tomadas medidas corretivas, incluindo restricao de acesso aos
servigcos ou instauracao de acao disciplinar, o que pode acarretar na demissao.

13. DECLARACAO DE COMPROMETIMENTO
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Quando houver novos Dirigentes, Colaboradores, Prestadores de Servigcos e
Parceiros da DMS LOGISTICS, estes se comprometem a seguir e por em pratica as
Politicas da DMS LOGISTICS.

14. ATUALIZACAO

A Politica de Mesa e Tela Limpa da DMS LOGISTICS deve ser atualizada sempre que
necessario ou em um intervalo nao superior a O1 (um) ano.
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